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הנחיות לבית עסק המבקש למכור באמצעות אתר אינטרנט

בית עסק יקר,
אנו מודים לך על פנייתך.

נשמח לראותך מצטרף למעגל בתי העסק המכבדים את מגוון הכרטיסים המתופעלים על-ידי קבוצת ישראכרט. 

הצהרת בית העסק/ הערות והבהרות נוספות : 

∑ הימורים, 	 הבאים:  בתחומים  העסק  בית  הסכם  תקופת  במהלך  לפרסם  ולא  לפעול  לא  ומתחייב  פועל  אינו  כי  מאשר  העסק  בית 
הימורים, פורנוגרפיה, פרסומי תועבה, פרסומי אלימות, הלוואות, פדיון שיקים, ערבונות, גביית חובות, פירמידה, תמיכה בטרור, 
הפרת זכויות יוצרים, מכירת מוצרים מזויפים ותעודות מזויפות, מכירה ללא רישיון של שירות ו/או מוצרים הדורשים רישיון, אחסון 

אתרים ושרותי ענן )שמירת קבצי וידיאו ותמונות( וכן שלא למכור אלכוהול, טבק ותרופות שלא בהתאם לדין. 

∑ בית העסק מתחייב לשמור על כבוד המותג ועמידה בתנאים ובדרישות של החברות הבינ”ל. 	

∑ ויחול שינוי 	 אנו מאשרים בזאת כי הפרטים שנמסרו בטופס הצטרפות זה הינם נכונים. אנו מתחייבים כי נודיעכם מידית, במידה 
במהות השירותים ו/או המכירות בכתובת האתר שצוינה. 

∑ אנו מתחייבים לעדכן את חברת כרטיסי האשראי בכל שינוי בספק השירות ו/או אופן אבטחת האתר וזאת לא יאוחר מ- 3 ימים.	

∑ התנאים המסחריים ו/או דרישות נוספות יתואמו בנינו לאחר אישור האתר במסגרת ההסכם .	

∑ בית העסק מתחייב כי היה ויפתח אתר/ים נוסף/ים, עליו ליידע את חברת כרטיסי האשראי לצורך בדיקת האתר והקצאת מס’ עסק נפרד .	

∑ , בית העסק 	 ויידרש, בית העסק מתחייב להעמיד ערבות בנקאית בגובה סכום שיקבע ע”י חברת כרטיסי האשראי, כמו כן  היה 
מאשר כי יתכן וסכום הערבות ישתנה בהתאם למחזורים, וזאת בהתאם לשיקול דעתה הבלעדי של חברת כרטיסי האשראי.

∑ מובהר כי חברת כרטיסי האשראי רשאית לעשות בדיקות תקופתיות באתר הסליקה של בית העסק.	

∑ מובהר כי במידה והאתר לא יאושר ע”י חברת כרטיסי האשראי, בית העסק לא יצורף להסדר הסליקה .	
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בכדי שנוכל לייעל ולקצר את תהליך הבדיקה ואשור האתר/האפליקציה לסליקה, ברצוננו להסב תשומת ליבך 
לפרטים הדרושים טרם שליחת הטפסים חזרה לחברת ישראכרט:

כתובת אתר זמינה לבדיקה )ניתן לציין קישור לאתר זמני במקרה והאתר טרם עלה לאוויר( .. 1

הצגת מגוון מוצרים ו/או שירותים הנמכרים באתר האינטרנט.. 2

תקנון באתר המכיל פירוט לגבי מדיניות ביטול עסקה והחזרת מוצרים על פי חוק. התקנון צריך להיות מוצג ללקוח בטרם . 3
ביצוע עסקה. 

אזור צור קשר באתר המכיל כתובת וטלפון לבירורים.. 4

התחייבות למתן אחריות מלאה על המוצרים ו/או השירותים הנמכרים דרך האתר .. 5

הטמעת עמוד סליקה מאובטח באתר, בהתאם לנדרש על פי חובת התקן הבינלאומי PCI-DSS, בשיתוף עם אחת מהחברות. 6
המוסמכות המאושרות מטעמנו )Service Provider (SP,  נדרש:	. 

mischar-internet@isracard.co.il :יש להחזיר את הטפסים חתומים ומלאים לפקס: 03-6895577 או לכתובת מייל
*טופס שלא ימולא בו כל השדות עלול לגרום לעיכוב בטיפול פנייתך

במידה ואינך עובד בשיטת חיוב זו תידרש לבנות את עמוד הסליקה בהתאם להנחיות אבטחת מידע ועמידה עצמאית 
בתקן כמפורט  באתר החברה. על פי שיטת חיוב זו תידרש למלא שאלון מסוג-D ולהגיש לחברתנו תוצאות סריקות רשת 

שבוצעו ע”י חברה מוסמכת, במהלך כל רבעון.

א. מילוי שאלון מסוג A. מצ”ב. 

ב. החתמת חברת SP אליה התחברת לצורך הקמת עמוד סליקה על גבי טופס אשור SP. מצ”ב.

www.isracard.co.il/pci :פרטים אודות התקן תוכל למצוא באתר החברה

https://pcisecuritystandards.org/pdfs/asv_rport.html :ניתן להתעדכן ברשימת החברות המוסמכות בקישור
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חלק א’ -  פרטי בית העסק :

שם בית העסק :___________________________________________  מס’ עוסק מורשה/ח.פ:   ] [ ] [ ] [ ] [ ] [ ] [ ] [ ] [ ] [ ] [

שם איש קשר : _______________________________________________ 

טלפון:       ] [ ] [ ] [ ] [ ] [ ] [ ] [- ] [ ] [                                               סלולארי:  ] [ ] [ ] [ ] [ ] [ ] [ ] [-] [ ] [ ] [

כתובת דוא”ל : ________________________@_____________

כתובת בית העסק : רחוב: ________________________                                                           מס’: _______              עיר: __________________ 

האם עובד מהבית:          כן   /         לא      במידה ולא, נא ציין מקום אחר

מס’ בית עסק בישראכרט )במידה וקיים( : ] [ ] [ ] [ ] [ ] [ ] [ ] [ ] [

האם היה בעבר מס’ בית עסק בישראכרט שנסגר?        כן  /         לא ,  במידה וכן מהו: ] [ ] [ ] [ ] [ ] [ ] [ ] [ ] [

חלק ב’- פרטי אתר האינטרנט:

∑ 	______________________________________________________________________ :)URL( כתובת האתר

∑ האם האתר פעיל/ה:           כן  /         לא 	

במידה ולא - נא ציין בנוסף כתובת אתר זמנית: _______________________________________________

∑ עבור כניסה לאתר / )במידה ונדרש(:  שם משתמש:_______________________ סיסמה:______________________	

∑ במידה ומדובר באפליקציה בלבד:	

ציין את שם האפליקציה:__________________________

Apple IOS  /  Android  /  Windows   :נא הקף בעיגול את סוג מערכת ההפעלה

חלק ג’- אופי הפעילות באתר :

∑ תיאור המוצרים/השירותים הנמכרים באתר : __________________________________________________________________	

∑ גובה עסקה ממוצעת )הערכה(: ____________________	

∑ האם האתר נותן אחריות מלאה על מוצריו :           כן   /         לא 	

∑ האם קיימת באתר מדיניות החזרת מוצרים על פי חוק כנדרש בדף ההנחיות            כן  /         לא	

∑ סוגי לקוחות: ]  [   לקוחות ישראלים         ]  [ לקוחות מחו”ל        במידה ולקוחות מחו”ל,  יש לפרט מה צפי אחוז המכירות בכרטיסים 	

מחו”ל מכלל המחזור החודשי?                           מעל ל-75%  /           מתחת ל-75% 

∑ האם באתר האינטרנט ימכרו מוצרים של בתי עסק אחרים ?           כן  /         לא 	

במידה וכן, מי מנפיק את החשבונית ללקוח ?               בעל האתר /          בית העסק המוכר באמצעות האתר

חלק ד’- דף הסליקה באתר: 

שיטת חיוב באתר : יש לבחור באחת משתי האפשרויות המפורטות להלן:

.)“Service Provider נדרש להחתים את ספק השירות על טופס “אישור חברת*(  Service Provider מול חברת Redirecting / IFRAME -באמצעות עמוד הפנייה ]  [
]  [ עמוד סליקה עצמאי :

האם קיימת באתר תעודת SSL?          כן /          לא  במידה ולא יש לעדכן תעודה זו בתוקף של לפחות 3 חודשים.

האם נדרש CVC2 בדף הסליקה?         כן /          לא

האם נשמר CVC2 לאחר קבלת האישור?            כן  /        לא 

פרטי איש קשר טכני )מפתח האתר(: 

  

--
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חלק ב’- פרטי אתר האינטרנט:

∑ 	______________________________________________________________________ :)URL( כתובת האתר

∑ האם האתר פעיל:          כן  /          לא 	

במידה ולא - נא ציין בנוסף כתובת אתר זמנית: _______________________________________________

∑ שם משתמש:______________________    סיסמה:______________                            עבור כניסה לאתר  )במידה ונדרש(. ________	

∑ במידה ומדובר באפליקציה:	

ציין את שם האפליקציה )כפי שמופיע בחנות האפליקציות(:__________________________

Apple IOS  /  Android  /  Windows   :נא הקף בעיגול את סוג מערכת ההפעלה

חלק ג’- אופי הפעילות באתר :

∑ תיאור המוצרים/השירותים הנמכרים באתר: __________________________________________________________________	

∑ גובה עסקה ממוצעת )הערכה(: ____________________	

∑ האם האתר נותן אחריות מלאה על מוצריו:            כן   /         לא 	

∑ האם קיימת באתר מדיניות החזרת מוצרים על פי חוק כנדרש בדף ההנחיות:            כן  /         לא	

∑ סוגי לקוחות: ]  [       לקוחות ישראלים               ]  [ לקוחות מחו”ל*    במידה ולקוחות מחו”ל, יש לפרט מה צפי אחוז המכירות	

∑ בכרטיסים מחו”ל מכלל המחזור החודשי?               מעל ל-60%  /           מתחת ל-60% 	

∑ האם באתר האינטרנט ימכרו מוצרים של בתי עסק אחרים ?                   כן  /         לא 	

במידה וכן, מי מנפיק את החשבונית ללקוח?          בעל האתר /              בית העסק המוכר באמצעות האתר

חלק ד’- דף הסליקה באתר - שיטת החיוב: 

יש לבחור באחת משתי האפשרויות המפורטות להלן:

 Service Provider מול חברת Redirecting / Iframe -באמצעות עמוד הפנייה   ]  [
         בשיטה זו לא נשמרים פרטי כרטיס האשראי באתרך ולקוח המשלם בכרטיס האשראי מופנה לתשלום בעמוד סליקת  כרטיסי אשראי,

[.PCI-DSS המגיע משרת מרוחק הנמצא באתר של אחת החברות המאושרות על ידנו ומוסמכות לתקן        
)D-עמוד סליקה עצמאי: )על פי שיטת חיוב זו תידרש למלא שאלון מסוג       
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שם                                           טלפון                                         כתובת דוא”ל

האם קיימת באתר תעודת SSL?                                 כן /          לא  במידה ולא, יש לעדכן תעודה זו בתוקף של לפחות 3 חודשים.

האם נדרש CVC2 בדף הסליקה?                                כן /          לא

האם נשמר CVC2 לאחר קבלת האישור?                 כן  /         לא 

פרטי איש קשר טכני )מפתח האתר(: 

שאלון הצטרפות לבית עסק המוכר באמצעות האינטרנט

חתימה וחותמת בית העסקתאריךשם בעל העסק / מורשה החתימה

* ייתכן ותדרש להעמיד ערבות בנקאית בסכום שייקבע ע”י חברת כרטיס האשראי בגין כיבוד כרטיסים שהונפקו בחו”ל.
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בית עסק יקר, 
.PCI-DSS-Version 3.0 -מצ”ב שאלון הערכה עצמית מקוצר הנועד לבדוק את העמידה בתקן אבטחת המידע

 את הסקר יש למלא בהתאם לחתימה מול ספק השירות. ניתן להיעזר בספק השירות לצורך מילוי שאלון זה.

שים לב, 
@pci@isracard.co.il  יש למלא שאלון זה אחת לשנה ולהודיע על כל שינוי בתצורת העבודה או בשינוי ספק שרות בכתובת המייל        

        תאושר המשך עבודה מולנו רק מול ספק שרות המאושר על ידינו ) לפי הרשימה הקיימת באתר החברה(
הנני מאשר כי אני עומד בכל התנאים כפי שמפורטים להלן:

.1

.2

הטמעת אמצעי בקרת גישה קשוחים

שמירת מדיניות אבטחת מידע

דרישה מס’ 9: הגבלת הגישה הפיזית לנתוני כרטיסי האשראי

דרישה מס’ 12: החזקה במדיניות הנוגעת לאבטחת מידע הן אצל עובדים והן אצל קבלנים

9.5

9.6

9.6.1

9.6.2

9.7

12.8.4

12.8.5

9.8.1

9.8

12.8.1

12.8.3

12.8.2

12.8

9.6.3

כל הדפים והמדיה האלקטרונית המכילים נתוני כרטיסי אשראי מאוחסנים בצורה מאובטחת

קיימת בקרה מחמירה על הפצת פנימית וחיצונית של כל סוגי המדיה המכילה נתוני כרטיסי אשראי

המדיה מסווגת בצורה כזאת המאפשרת את זיהויה כחסויה

המדיה נשלחת ע”י שליח מאובטח או בצורת שילוח אחרת אשר ניתן לעקוב אחריה באופן מדויק

ישנה בקרה מחמירה על האחסון והנגישות למדיה המכילה נתוני כרטיסי אשראי

מיושמת תכנית לפיקוח סטטוס העמידה בתקן PCI-DSS של נותני השירותים

נשמר מידע בנוגע לאילו דרישות PCI-DSS מטופלות ע”י איזה ספק שירות, ואילו מטופלות ע”י הארגון

השמדה מתבצעת כדלהלן:
חומרים פיזיים נגרסים, נשרפים או נכתשים בצורה שאינה מאפשרת שחזור נתונים

מדיה המכילה נתוני כרטיסי אשראי מושמדת כאשר היא אינה נחוצה יותר לצרכים עסקיים או חוקיים

בידי רשימה מתוחזקת של ספקי שירות.

ישנו תהליך מיושם לצורך העסקת ספקי שירות, הכולל עריכת בדיקת נאותות לפני חתימת הסכם ההעסקה.

בידי הסכם בכתב הכולל הכרה באחריותו של ספק השירות לאבטחת המידע של נתוני כרטיסי האשראי שברשותו.

אם נתוני כרטיסי אשראי מועברים לספק שירות, האם מדיניות ונהלים מתוחזקים ומיושמים כדי לנהל את ספק השירות. 
האם המדיניות והנהלים כוללים את הבאים?

קיימים תהליכים ונהלים המוודאים קבלת אישור מההנהלה לפני העברת חלק מהמדיה או כולה ממקום 
מאובטח )במיוחד כאשר המדיה מופצת ליחידים(

אני מאשר

אני מאשר

חתימה וחותמת בית העסקתאריךשם בעל העסק / מורשה החתימה

SERVICE PROVIDER (SP( ואישור חברת A שאלון

אנו הח”מ, אשר אושרנו ע”י ישראכרט כ-Service Provider, מאשרים בזאת, כי   

בית העסק/החברה _________________________   

ע.מ / ח.פ ____________________             

נמנה בין לקוחותינו והתחבר אלינו לקבלת שירות Redirect  )דף סליקה(, החל מתאריך ________________            ___.   
אנו מתחייבים להודיע לישראכרט באופן מידי, על הפסקת ההתקשרות בינינו לבין בית העסק/החברה הנ”ל.   

                                        תאריך                   חתימת SP  + חותמת החברה  

ת ו ר י ש ה ק  פ ס י  ” ע א  ל ו מ י ה  ז ק  ל ח
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